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Coronavirus-Phishing-Versuche, bei denen bekannte Institutionen 
wie die WHO oder das Robert Koch-Institut als vermeintliche Absen-
der missbraucht wurden. Die Angreifer nutzen die Pandemie zu ihrem 
Vorteil, indem sie einerseits mit der Angst der Menschen spielen und 
andererseits Themen wie derzeit stark genutzte und für digitale Ge-
schäftsabläufe benötigte Unternehmenssoftware aufgreifen.

Remote-Desktop-Protokoll im Visier
Besonders das Remote-Desktop-Protokoll (RDP) haben die Kriminel-
len offenbar ins Visier genommen. Der Begriff RDP bezieht sich an die-
ser Stelle auf alle Arten von Remote-Desktop und Fernverwaltungs-
software – sowohl von Microsoft als auch VNC, PC Anywhere oder 
Team Viewer. Zu dem Anstieg von RDP-Angriffen liefern die Sicher-
heitsforscher von ESET Zahlen: Wurden in Deutschland noch im Ja-
nuar 2020 durchschnittlich etwa 260.000 Angriffe pro Tag registriert, 
stieg die Anzahl im April auf fast 1,7 Millionen Attacken an. Bis Juni klet-
terten die Angriffszahlen auf 3,4 Millionen pro Tag. Die Experten ver-

weisen daher darauf, dass Remote-Zugänge über RDP so wenig wie 
möglich zum Einsatz kommen sollten – und wenn dies unumgänglich 
sein sollte, müsste idealerweise für alle RDP-Verbindungen von au-
ßerhalb ein VPN-Gateway eingerichtet werden.

Generell gilt für alle Unternehmen: Sichern Sie Ihr Netzwerk so gut 
wie möglich ab! Denn: Wenn sich Unbefugte Zugang zu Ihrem Netz-
werk verschaffen und dort ihr Unwesen treiben, kann das fatale Fol-
gen haben. Sollten wichtige Unternehmensdaten verloren gehen, 
kennt die Datenschutzgrundverordnung zum Beispiel kein Pardon: Es 
drohen Geldbußen, Reputationsverlust und Imageschäden. Nicht zu 
vergessen sind die finanziellen Verluste, die durch das Erliegen Ihrer 
Prozesse entstehen. Im schlimmsten Fall droht die Geschäftsaufgabe, 
wenn Ihre Unternehmensdaten durch die Kriminellen zerstört wer-
den und Sie nicht mit einem umfassenden Backup vorgesorgt haben. 
Lassen Sie es erst gar nicht so weit kommen – mit unserer Unterstüt-
zung wird Ihr IT-Netzwerk zu einer uneinnehmbaren Festung!

Fünf Gründe, weshalb das Home 

Office eine Schwachstelle ist

Heimnetzwerke sind im Vergleich zu Unternehmens-
netzwerken meist schlechter geschützt.

Sicherheitsupdates für einzelne Geräte werden erst spät 
oder oft auch gar nicht installiert – das gilt sowohl für 
private Notebooks und Computer, die beruflich ge-
nutzt werden, als auch für Router. 

Viele IoT-Geräte im Heimnetzwerk stellen ein leichtes 
Ziel dar. Hacker missbrauchen sie als Einfallstor, um 
zuerst eine Verbindung mit dem (privaten) Arbeitsrech-
ner und darüber zum Firmennetzwerk aufzubauen.

Manche Mitarbeiter verfallen im Home Office schneller 
irgendwelchen Ablenkungen und sind dadurch bei 
Phishing-Attacken weniger wachsam.

Der Fernzugriff auf das Unternehmensnetzwerk ist oft-
mals nicht umfassend abgesichert. Sicherheitslücken 
können dadurch ausgenutzt werden.
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Mit Netz und  
doppeltem Boden
In Zeiten von (erzwungenem) Home Office ist das Netzwerk noch mehr das »schlagende Herz« 

eines Unternehmens. Es muss nicht nur leistungsstark, sondern auch vor unbefugtem Fremd-

zugriff so sicher wie möglich geschützt sein. Wie ist es um die Kapazitäten Ihres Netzwerks  

bestellt? Wie sieht Ihre Anbindung aus? Und ist Ihr Netz gut abgesichert?

Stresstest für das Netzwerk 
Ende des ersten Quartals des Jahres 2020 
ging es los: Durch Remote Work wurde die IT-
Infrastruktur vieler Unternehmen einer riesi-
gen Belastungsprobe unterzogen. Nicht 
überall gaben es die IT-Infrastruktur im Allge-
meinen und das IT-Netzwerk im Besonderen 
her, dem massiv erhöhten Fernzugriff aus 
dem Home Office stand zu halten. Hier und 
dort wurde im Eilverfahren nachgebessert, 
damit die Mitarbeiter auch aus der Ferne auf 
wichtige Unternehmensdaten zugreifen und 
an ihren Projekten weiterarbeiten konnten. 
Häufig konnten auch hier nur provisorische 
Lösungen umgesetzt werden, die nicht un-
bedingt alle Regeln der Kunst erfüllen.

Aber einmal alles auf Anfang: Was genau ge-
hört denn zu einem Unternehmensnetz-
werk? Grob gesagt, verknüpft es die gesamte 
IT-Infrastruktur eines Unternehmens zu ei-
nem großen Ganzen und ermöglicht idealer-
weise ein reibungsloses Zusammenspiel 
sämtlicher Hardware- und Software-Kompo-
nenten. Durch Remote Work entsteht für das 
Netzwerk eine zusätzliche Belastung. Zum 
Beispiel wird die Internetanbindung stärker 
strapaziert, da sich die Mitarbeiter über das 
Internet mit dem Unternehmensnetzwerk 
verbinden. Dadurch werden dann auch Netz-
werkkomponenten wie Router, Switches und 
Firewalls stärker beansprucht.

VPN schafft sichere Verbindung
Für die Sicherheit des gesamten Netzwerks 
ist es dabei wichtig, dass die Verbindung 
über VPN erfolgt. Das Virtuelle Private Netz-

werk ist ein geschlossenes Netzwerk, das 
Ihre Mitarbeiter über einen sicheren IP-Tun-
nel mit dem Unternehmensnetzwerk verbin-
det. Dafür muss auf den mobilen Endgeräten 
eine entsprechende VPN-Software installiert 
sein, die dann mit dem Router des Netzwerks 
kommuniziert. Mitarbeiter erhalten dadurch 
Zugriff auf alle lokal am Unternehmens-
standort gespeicherten Daten. So können sie 
aus der Ferne genauso arbeiten, als wenn sie 
im Büro wären. Der durch das Home Office 
entstehende VPN-Traffic belastet das Unter-
nehmensnetzwerk allerdings zusätzlich, 
denn der gesamte Datenverkehr wird durch 
das Unternehmensnetzwerk geleitet, die 
Nutzung von Cloud-Anwendungen ist mit 
eingeschlossen. Das Ergebnis: Die verfügba-
ren Bandbreiten am Firmensitz werden 
überlastet, was wiederum Dienste und An-
wendungen lähmt und die Produktivität der 
Mitarbeiter im Home Office negativ beein-
flusst. Sinnvoll ist es daher, ein eigenes Netz-
werksegment für die VPN-Infrastruktur zu 
hinterlegen und Ressourcen anzupassen, 
zum Beispiel indem man die Last eines VPN-
Gateways auf mehrere Server verteilt.

Genauso zu bedenken ist in diesem Zusam-
menhang, dass VPN-Verbindungen für An-
greifer ein attraktives Ziel sind: Sollten sie 
sich Zugang dazu verschaffen können, wäre 
auch der Zugriff auf das interne Netzwerk 
möglich – Ransomware und Datendiebstahl 
lassen grüßen. Es gilt daher, die VPN-Infra-
struktur mit allen wichtigen Sicherheitsme-
chanismen auszustatten – und das ist in der 
Hauruck-Aktion, in der das Home Office zu 

Beginn der Pandemie eingerichtet worden 
ist, oftmals nicht passiert. Mit Hilfe eines um-
fassenden Netzwerk-Monitorings kann bei-
spielsweise das gesamte Geschehen im Un-
ternehmensnetzwerk überwacht werden. 
Verbindungsprobleme, Datenstaus oder 
Netzwerküberlastungen können dadurch 
häufig schon entdeckt und behoben werden, 
bevor die Arbeit der Mitarbeiter im Home 
Office überhaupt beeinträchtigt wird. 

Netzwerkanalyse deckt Lücken auf
Wichtig ist, dass die Netzwerk-Infrastruktur 
in Ihrem Unternehmen so aufgebaut ist, dass 
sie auch bei ungeplanten Ereignissen funkti-
onsfähig bleibt. Genau das stellen wir für Sie 
auf den Prüfstand. Wie sieht Ihre Netzwerk-
Infrastruktur aus? Wie ist es um die verfügba-
re Bandbreite bestellt? Wie belastbar ist Ihre 
IT? Sind noch veraltete Geräte im Einsatz, die 
die IT-Sicherheit gefährden? Ist sämtliche 
Software durch zuverlässig ausgeführte Up-
dates auf dem neuesten Stand? Wie robust 
und sicher ist Ihre VPN-Infrastruktur?

Diese und weitere Fragen beantworten wir mit 
einer umfassenden Netzwerkanalyse. Wir  
decken mögliche Schwachstellen auf und 
schlagen Ihnen Verbesserungsmöglichkeiten 
vor, die wir auch gern ausführen. Sie möchten 
ein Netzwerk-Monitoring einführen? Auch 
hierbei sind wir Ihnen behilflich. Auf Wunsch 
können Sie dieses Monitoring sogar an uns 
auslagern – wir behalten Ihr Netzwerk dann 
für Sie im Blick und sorgen proaktiv für eine 
reibungslose Funktion und lückenlose Sicher-
heit. Weitere Infos bekommen Sie bei uns!
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Gefahr durch Office 2010

Veraltete Software stellt ein großes Sicherheitsrisiko für 
Ihr Netzwerk dar – und das gilt auch für Office 2010. 
Microsoft hat für dieses Produkt am 13. Oktober 2020 
den Support eingestellt. Das bedeutet (unter anderem): 
Schwachstellen werden nicht mehr durch Sicherheits-
patches geschlossen. Das ist ein gefundenes Fressen für 
Cyberkriminelle: Sie müssen ihre Malware nur noch ge-
zielt auf diese Lücke richten und verschaffen sich da-
durch Zutritt zu Unternehmensnetzen. Es drohen Sys-
temausfälle, Datendiebstahl, Imageverlust und – unterm 
Strich – finanzielle Verluste. Werden Sie daher umge-
hend aktiv und wechseln zu einer neueren Office-Version 
– wir beraten Sie gern zu den verschiedenen Optionen!
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Kamera läuft –  
für die Videokonferenz
Videomeetings haben sich im Jahr 2020 bewiesen – so sehr, dass inzwischen viele Unterneh-

men planen, auch nach der Pandemie vermehrt darauf zu setzen, anstatt Mitarbeiter für viel 

Geld durch die Welt zu schicken. Allerdings müssen für virtuelle Geschäftstermine Bild und Ton 

stimmen. Statten Sie Ihre Konferenzräume daher mit der richtigen Technik aus!

Videomeetings: Not wird zur Tugend
Vor der Pandemie waren Videokonferenzen 
eher Ausnahme als Regel. Durch die Notwen-
digkeit, Mitarbeiter so weit wie möglich ins 
Home Office zu schicken, hat sich im Jahr 
2020 ein drastischer Wandel vollzogen – und 
viele Unternehmen haben dabei die Erfah-
rung gemacht, dass viele Gespräche auch 
per Webmeeting funktionieren und ein Tref-
fen von Angesicht zu Angesicht gar nicht not-
wendig ist. Die Not ist zur Tugend geworden.

Die Vorteile liegen auf der Hand: Es entfallen 
nicht nur die Kosten für die früher üblichen 
Dienstreisen, es wird auch sehr viel Zeit ein-
gespart, die sonst für die An- und Abreise der 
Mitarbeiter oftmals ungenutzt verstrichen 
ist. Nicht zu vergessen: Es hilft der Umwelt, 
wenn Mitarbeiter ein (kurzes) Gespräch virtu-
ell führen, statt mit Auto, Bus und Bahn zu 
dem Termin fahren zu müssen.

Besprechungsraum wird virtuell
Insbesondere bei Meetings mit nur zwei oder 
drei Gesprächspartnern reicht eine Video-
konferenz über die Kamera und das Mikrofon 
des Laptops meist schon aus. Anders liegt 
der Fall, wenn Sie sich mit mehreren Kolle-
gen in einem Ihrer Konferenzräume in eine 
Videokonferenz einschalten möchten. Dazu 
muss der Raum natürlich mit der notwendi-
gen Technik ausgestattet sein, darunter Bild-
schirm, Kamera und Mikrofon. Und genau an 
dieser Stelle wird es kompliziert, denn: Es ist 
gar nicht so einfach, die Voraussetzungen für 
grundsätzlich störungsfreie audiovisuelle Vi-
deoübertragungen zu schaffen. 

Besonders bei Geschäftsterminen mit exter-
nen Gesprächspartnern ist es wichtig, dass 
Sie und Ihre Mitarbeiter kompetent auftre-
ten. Hochwertige Videokonferenz-Hardware 
unterstützt dabei, indem sie für eine perfekte 
Übertragung sorgt und sowohl den Raum als 
auch die Anwesenden perfekt in Szene setzt. 
Inzwischen gibt es bereits eine große Band-
breite verschiedener Systeme – angefangen 
bei einer All-in-One-Touch-Lösung, bei der 
Kamera, Mikro und Lautsprecher in einen 
Bildschirm integriert sind, bis hin zu mehrtei-
ligen Raumsystemen mit automatischer Ka-
merasteuerung und mehreren eingebunde-
nen Mikrofonen. Welches System das richtige 
ist, hängt dabei von verschiedenen Faktoren 
ab, beispielsweise von der Größe des jeweili-
gen Meeting-Raums. Und auch die individu-
ellen Anforderungen des Unternehmens 
spielen eine Rolle. Ein Beispiel: Benötigen 
Sie für das Display eine Touch-Funktion?

Wir rücken Sie ins rechte Licht!
Nicht jedes System erfüllt Ihre individuellen 
Ansprüche, nicht jede Lösung passt zu der in 
Ihrem Betrieb eingesetzten Software. Bei der 
Auswahl einer Konferenzraumtechnik müs-
sen Sie zusätzlich zu den technischen Details 
der Hardware auch die Gegebenheiten vor 
Ort berücksichtigen. Wie ist es um die verfüg-
bare Bandbreite bestellt? Reicht diese für die 
perfekte Übertragung von Ton und Bild in 
Echtzeit aus? Und erfüllt Ihr IT-Netzwerk die 
nötigen Voraussetzungen? Diese und weitere 
Fragen sollten bei einer potenziellen Kauf-
entscheidung Einfluss nehmen. Eindeutig: 
Expertenwissen ist gefragt. 

Wir stellen unsere Fachkenntnis gern in Ihren 
Dienst. Informieren Sie sich bei uns über die 
Optionen und lassen das von Ihnen favori-
sierte System fachgerecht von uns einrich-
ten. Wir freuen uns auf Ihre Anfrage!

Equipment für das Videomeeting
Videokonferenzsysteme bestehen aus mehreren Bestandteilen. Um die Gesprächs-
partner in relativ großem Format sehen zu können, braucht es einen entsprechend 
großen Bildschirm. Mit Touch-Funktion kann er auch als Whiteboard genutzt 
werden. Bei der Kamera reicht das Spektrum von einer einfachen Webcam bis zum 
Modell mit Schwenk-, Neige- und Zoom-Funktion sowie Full-HD-Bildqualität. Dann 
die Lautsprecher. Von ihnen braucht es besonders in größeren Räumen häufig 
mehrere. Ähnlich sieht die Lage bei den Mikrofonen aus – je größer der Raum desto 
größer ihre Anzahl für eine qualitativ hochwertige Gesprächswiedergabe. Eine 
Alternative ist die Freisprechanlage, denn sie vereint Lautsprecher und Mikrofon. 
Über einen Touch-Controller, die moderne Version einer Fernbedienung, lässt sich 
das Meeting steuern. Oder darf es eine All-in-One-Lösung sein? Es handelt sich da- 
bei um einen Bildschirm, in den Kamera und Lautsprecher bereits integriert sind.
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UCC – auf allen Kanälen 
bestens verbunden
Kein Erfolg ohne Kommunikation – dieser Grundsatz hat sich in Zeiten der Pandemie bestätigt. 

Dabei ist sowohl interne als auch externe Kommunikation bei denjenigen Unternehmen be-

sonders gelungen, die auf Unified Communications and Collaboration (UCC) setzen. Kombi-

nieren auch Sie VoIP mit wichtigen Kollaborationstools und schlagen den Erfolgskurs ein!  

Dezentral kommunizieren – aber wie?
Zusammen arbeiten trotz räumlicher Distanz   
– das war zu Beginn der Pandemie eine der 
größten Herausforderungen. Um diese meis-
tern zu können, haben viele Unternehmen 
ad hoc ein Kollaborationstool wie Microsoft 
Teams eingeführt und damit einen wichtigen 
Schritt in Richtung digitaler Kommunikation 
gemacht. In der Regel ist es damit aber noch 
nicht getan. Denn: Nicht jeder Geschäftskon-
takt nutzt Teams und ist darüber erreichbar. 
Sie müssen also nichtsdestotrotz dafür sorgen, 
dass Ihre Mitarbeiter auch telefonisch erreich-
bar sind – und zwar unabhängig davon, ob sie 
sich im Büro oder im Home Office aufhalten. 

Möglich wird dies durch Voice-over-IP (VoIP).  
Dieser Fachbegriff lässt sich vereinfacht als 
Internettelefonie übersetzen. IP-Anschlüsse 
sind, anders als die früheren analogen Tele-
fonanschlüsse, an das Breitband gekoppelt 
und ermöglichen dadurch die Telefonie über 
das Internet. Alles was es dazu braucht, ist 
die Software eines VoIP-Anbieters, die sozu-
sagen den geschäftlichen Festnetzanschluss 
auf den Laptop oder das Mobiltelefon bringt. 
Die Sprache wird dann in Form von Datenpa-
keten über das Internet versandt. Aber nicht 
nur deswegen ist VoIP als ein technologi-
sches Upgrade des Festnetzes zu werten.

VoIP bereitet UCC den Boden  
Die VoIP-Technologie gilt vor allem deshalb 
als Sprachkommunikationsstandard der Zu-
kunft, weil sie auch eine Plattform für andere 
Tools bietet. Auf Dauer kostet es Ihre Mit- 
arbeiter nämlich Zeit und Nerven, wenn Sie 

intern mit einem Kollegen über Teams tele-
fonieren, dann für ein Gespräch mit einem 
Kunden zur VoIP-Lösung wechseln und für 
eine Videokonferenz mit externen Geschäfts-
partnern Zoom verwenden. Die Schwierig-
keit besteht darin, den Überblick über die 
Kommunikationskanäle zu behalten. Moderne 
VoIP-Lösungen unterstützen dabei, indem Sie 
den Boden für UCC bereiten.  

Was ist UCC?  
Der Begriff UCC steht für Unified Communica-
tions und Collaboration, sprich für vereinheit-
lichte Kommunikation und Zusammenarbeit. 
Die Grundidee ist, eine einzige Plattform zu 
haben, in der alle relevanten Kommunika- 
tionsdienste gebündelt werden. Dazu gehö-
ren unter anderem die klassische Telefonie, 
Videokonferenzen, E-Mails, Voice-Mail und 
Instant Messaging. Ohne von Tool zu Tool 
wechseln zu müssen, sind alle Informationen 
jederzeit und von überall aus auf einer einzi-
gen Plattform für die Mitarbeiter verfügbar, 
sodass Kommunikations- und Geschäftspro-
zesse unterm Strich optimiert werden. 

Ein konkretes Beispiel dafür: Durch die seit 
Kurzem mögliche direkte Integration von 
VoIP-Telefonie ist inzwischen die Anbindung 
von Teams ans öffentliche Telefonnetz prob-
lemlos möglich. Der Integrationsgedanke 
hat sich auch in Bezug auf Videokonferenz-
Lösungen von anderen Anbietern etabliert, 
denn Microsoft, Zoom und Cisco sind eine 
strategische Kooperation eingegangen. Da-
durch sind beispielsweise Zoom und WebEx 
in Teams integrierbar, womit sich Nutzer un-
abhängig vom Hersteller in einer Videokon-
ferenz verbinden können.

Intern und extern perfekt vernetzt
Bei der Entscheidung für einen VoIP-Anbieter 
ist es daher wichtig, darauf zu achten, wie weit 
andere Tools in die jeweilige Hersteller-Lö-
sung integriert werden können. Sie kennen 
sich mit der Thematik nicht aus und fühlen 
sich überfordert? Dann ziehen Sie uns als  
Ihren externen IT-Dienstleister zu Rate! Wir 
empfehlen Ihnen eine zu Ihrem Unternehmen 
passende Lösung und helfen Ihnen bei der lü-
ckenlosen Einbindung. Kontaktieren Sie uns!

UCC – die Vorteile im Überblick
Die Vereinheitlichung der eingesetzten Kommunikationskanäle ermöglicht die 
flexible Arbeitsplatzgestaltung, denn Mitarbeiter sind überall erreichbar.
UCC wirkt der Isolation von Mitarbeitern im Home Office entgegen und hebt die 
Zusammenarbeit mit Kollegen und Kunden auf ein völlig neues Level. 
Ihre Kommunikations- und Geschäftsprozesse werden effizienter, denn über-
flüssige Kommunikation kann deutlich verringert werden.
Durch die Bündelung der Kommunikationsdienste auf einer Plattform wird die 
zentrale Administration vereinfacht, was wiederum Kosten erspart.



Systemausfall:  
Sind Sie vorbereitet?

Systemausfälle – die sogenannte Downtime – sind ein Risiko für Unternehmen: Auch 
kurze Ausfallzeiten führen zu einer Unterbrechung der Business Continuity, sodass 
Mitarbeiter auf wichtige Systeme und Daten nicht mehr zugreifen können. Das führt 
ggf. zu Datenverlust und zu hohen Kosten. 

Gründe für Downtime: 
•        Geräteausfall 
•        Ransomware- oder Viren-Angriff
•        Brände, Explosionen, Wasserschaden
•        Wetterereignisse wie Sturm, Gewitter oder Hochwasser 
•        menschliches Versagen 
•        Stromausfall 

Jedes Unternehmen benötigt eine Business Continuity-Strategie: Wie reduzieren 
Sie das Risiko von Downtime? Wo sind die Schwächen Ihres IT-Systems? Wie lassen 
sich Daten schnell wiederherstellen?

Erfahren Sie mehr in unserem E-Book „4 Gründe, weshalb 
Business Continuity und Disaster Recovery essentiell wichtig 
ist“ - http://bit.ly/Systemausfall - oder kontaktieren Sie Ihren 
IT-Dienstleister!

https://bit.ly/357iOEA

Weitere Informationen  
zu datto finden Sie hier.  
Bitte QR-Code scannen!
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Ist die Zeit schon  
abgelaufen?
Auch die digitale Zeiterfassung sollten Sie als Teil Ihrer Digitalisierungsstrategie auf Ihre To-Do-

Liste setzen. Sie spart nämlich nicht nur Zeit und Geld, sondern ist auch mit flexiblen Arbeits-

modellen vereinbar. Ein noch wichtigerer Grund: Ein neues Urteil beruft sich schon jetzt auf die 

Pflicht zur Erfassung der Arbeitszeit. Werden Sie daher schnell aktiv!

Arbeitszeiterfassung ist schon Pflicht
Der Europäische Gerichtshof (EuGH) hat im 
Mai 2019 die Erfassung der Arbeitszeit zur 
Pflicht erklärt. Seitdem liegt der Ball bei den 
Regierungen der EU-Mitgliedsstaaten. Sie 
sollen die notwendigen Gesetze erlassen, 
mit denen sie die Arbeitgeber zur Arbeitszeit-
erfassung verpflichten. Die Intention dahin-
ter ist durchaus zu unterstützen: Es geht 
nämlich darum, die Gesundheit der Arbeit-
nehmer zu schützen. Die Bundesregierung 
hat in der Zwischenzeit ein Rechtsgutachten 
in Auftrag gegeben und Schwarz auf Weiß die 
Beurteilung bekommen, dass das deutsche 
Arbeitszeitrecht die Vorgaben des EuGH ak-
tuell nicht erfüllt. Mehr ist in dieser Sache 
noch nicht passiert (Stand: 10/2020). 

Das Problem: Das Gesetz fehlt zwar noch, die 
deutschen Gerichte setzen es aber bereits 
um, wie das Emdener Arbeitsgericht im Feb-

ruar 2020 mit einem Urteil verdeutlicht hat. 
In dem Fall hatte ein kurzzeitig angestellter 
Bauhelfer gegen seinen früheren Arbeitgeber 
geklagt, weil seine privat aufgezeichneten 
Arbeitszeiten nicht mit denen im Bautage-
buch vermerkten und zur Lohnabrechnung 
genutzten Zahlen übereinstimmten – zu sei-
nem Nachteil. Er verlangte eine Nachzahlung 
und bekam Recht. Die Begründung des Ge-
richts stützt sich auf die Entscheidung des 
EuGH und lautet im Kern: Ein Bautagebuch 
eignet sich nicht zur Arbeitszeiterfassung, 
denn individuelle Arbeitszeiten inklusive 
Fahrt- und Rüstzeiten würden darin nicht be-
rücksichtigt. Das Urteil beantwortet, so for-
mulieren es Rechtsexperten, die »regulatori-
sche Untätigkeit« in Sachen Gesetzgebung.

Richten Sie ein Zeiterfassungssystem ein!
Für Unternehmen bedeutet dieses Urteil, 
dass die Anschaffung eines Zeiterfassungs-

systems nicht mehr aufgeschoben werden 
kann – die Zeit für untätiges Warten darauf, 
dass die Rechtsgrundlage für Deutschland 
geschaffen wird, ist längst abgelaufen. Gut zu 
wissen: Wie das Zeiterfassungssystem auszu-
sehen hat, definiert der Europäische Ge-
richtshof nicht. Sie haben bei der Entschei-
dung für eine Methode also freie Wahl. 
Prinzipiell würden schon ein per Hand aus-
gefüllter Stundenzettel und eine Excel-Tabel-
le ausreichen. Zu empfehlen sind diese Me-
thoden allerdings nicht, denn sie sind zu 
anfällig für Fehler oder Manipulation. Zudem 
sind sie sehr zeitintensiv.

Noch dazu sind die Funktionen moderner Zeit-
erfassungssysteme sehr viel vielfältiger als die 
eines schnöden Stundenzettels auf Papier.  
Lösungen wie beispielsweise timeCard von 
REINER SCT stellen auch ausführliche Mitarbei-
terauswertungen bereit. Überstunden werden 
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in einem Gleitzeitkonto exakt dokumentiert 
und auch der Stand der Urlaubstage wird  
festgehalten. Bei Schichtarbeit lässt sich 
ganz einfach nachvollziehen, wann welcher 
Mitarbeiter verfügbar ist. Und sogar Projekt-
planung macht timeCard möglich. In Zeiten 
von Corona-Krise und weit verbreitetem 
Home Office besonders relevant: Sämtliche 
Arbeitsmodelle lassen sich abbilden, ange-
fangen bei der Schichtarbeit bis hin zur  
Vertrauensarbeitszeit im Home Office.

Zeiterfassung – immer und überall
Möglich wird dies durch die zu der jeweiligen 
Lösung gehörende App, die es – wie bei time-
Card – häufig sogar kostenlos dazu gibt. Über 
die mobile Zeiterfassung können Mitarbeiter 
bequem, einfach und schnell am Handy ihre 
Arbeitszeiten und Abwesenheiten festhalten. 
Das ist nicht nur für Unternehmen praktisch, 
die ihren Mitarbeitern das Home Office er-
möglichen, sondern auch für Betriebe, deren 
Mitarbeiter häufig unterwegs sind – beispiels-
weise in den Bereichen Handwerk, Transport, 
Versand und Außendienst. 

Angesichts der Gesetzeslage sollten Sie dem 
Thema Zeiterfassung auf jeden Fall eine hohe 
Priorität einräumen. Das Gute daran ist, dass 
Sie damit nicht nur bürokratische Vorgaben 
erfüllen und die Gesundheit Ihrer Mitarbeiter 
schützen, sondern auch von den zahlreichen 
Vorteilen der digitalen und mobilen Zeiterfas-
sung profitieren. Man könnte sagen: eine klas-
sische Win-Win-Situation. Wenn da nur nicht 
der initiale Aufwand wäre... 

Sollte der zu erwartende Aufwand für die Ein-
richtung eines Zeiterfassungssystem an dieser 
Stelle noch Ihren Enthusiasmus dämpfen, ha-
ben wir noch eine weitere gute Nachricht für 
Sie: Sie können das alles ganz einfach an ei-
nen Experten übergeben! Wir übernehmen 
die Beschaffung der Lizenzen und nehmen 
auch die Implementierung in Ihrem Unter-
nehmensnetzwerk vor. Kontaktieren Sie uns 
und verlassen Sie sich auf unsere Expertise!

Schnell sein lohnt sich!
Der Hersteller REINER SCT bietet mit timeCard eine effiziente, leicht zu bedie-
nende und individuell anpassbare Lösung zur Zeiterfassung. Arbeitszeiten und 
Abwesenheiten werden damit schnell erfasst und direkt in die Lohnabrechnung 
übernommen – und das spart sowohl Zeit als auch Geld. Aktuell unterstützt 
REINER SCT übrigens Unternehmen, die mit der Einführung eines Zeiterfas-
sungssystems einen wichtigen Schritt der Digitalisierung angehen, mit einem 
Förder-Bonus. Der sieht so aus: Wenn Sie sich für die timeCard-Zeiterfassung 
entscheiden und bis zum 31. Dezember 2020 unter den ersten 1.000 Bestellern 
sind, erhalten Sie die Basislizenz kostenlos. Sie sollten also schnell sein! Am bes-
ten nehmen Sie direkt Kontakt zu uns auf – wir beraten Sie gern.
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Digitalisierung  
macht Schule
Wochenlang lag der Unterricht an deutschen Schulen im Frühjahr 2020 weitgehend auf Eis. 

Präsenzunterricht war nicht möglich, auf digitales Lernen waren die wenigsten Bildungsein-

richtungen vorbereitet. In dieser Situation hat die Dringlichkeit der Schuldigitalisierung ein 

neues Level erreicht. Ob Digitalisierung jetzt endlich Schule macht?

Digitalisierung ist ein Muss
Deutsche Schulen brauchen Nachhilfe in Sa-
chen Digitalisierung. Das hat die Corona-Kri-
se eindeutig gezeigt. Es mangelte in der ers-
ten Phase sowohl an Geräten für digitalen 
Unterricht und Home Schooling als auch an 
ausgereiften virtuellen Lernplattformen und 
pädagogischen Konzepten. Das höchste der 
Gefühle waren häufig E-Mails, in denen Leh-
rer ihren Schülern die nächsten Aufgaben 
mitteilten. Positiver Lernanreiz gleich Null. 
Diese triste Realität erscheint gerade dann 
seltsam, wenn Sie an Ihren eigenen Alltag 
denken. Vermutlich gibt es kaum einen Tag, 
an dem Sie – privat oder geschäftlich – nicht 
zu Handy, Tablet oder Laptop greifen und ei-
nen Zugang zum Internet nutzen. Warum be-
kommt dann das digitale Lernen scheinbar 
keinen Fuß in die Schultür?

An Bemühungen fehlt es eigentlich nicht. 
Schon zu Beginn des Jahres 2019 wurde der 
DigitalPakt Schule verabschiedet. Durch eine 
damit einhergehende Gesetzesänderung 
darf der Bund die Länder finanziell bei 
Investitionen in die digitale Infrastruktur von 
Schulen unterstützen. Ganz konkret heißt 
das: Fünf Milliarden Euro stehen bereit, um 
sie in die Digitalisierung von Schulen zu in-
vestieren. Im Juni 2020 ist die Bilanz ernüch-
ternd: Nur 15,7 Millionen Euro sind davon 
abgeflossen, weitere 242 Millionen Euro sind 
immerhin für Projektanträge bewilligt.

Schuldigitalisierung: mangelhaft
Der Bildungsbereich hält der Digitalisierung 
in Deutschland gewissermaßen den Spiegel 

vor. Von einer digitalen Realität scheint die 
Bundesrepublik in den meisten Bereichen 
nämlich weit entfernt zu sein, wie der »Digital 
Riser Report« verdeutlicht (siehe S. 04/05). 
Als eine der Ursachen dafür wird ein Fehlen 
an qualifizierten Fachkräften genannt. Und 
das wiederum ist wohl auch eine Konse-
quenz der mangelhaften digitalen Bildung. 
Denn schon in der Schule werden die Grund-
lagen gelegt, schon hier gilt es, die Fachkräf-
te von morgen auszubilden und das Interes-
se an technischen Bereichen zu wecken. 

Aber wie sollen die Kinder den Umgang mit 
moderner Technik schon von klein auf lernen, 
wenn die entsprechenden Geräte nicht in den 
Schulen vorhanden sind? Wenn die Schulen 
über keine stabile WLAN-Verbindung verfü-
gen, die auch dann nicht zusammenbricht, 
wenn mehrere Klassensätze darauf zugreifen? 
Und wenn einige Schüler in Zeiten von Home 
Schooling ohne Endgeräte abgehängt wer-
den? Es ist nicht zu leugnen: Unter den aktuel-
len Voraussetzungen sieht es für die digitale 
Bildung in Deutschland düster aus.

Nachhilfe für die Digitalisierung
Die Corona-Krise hat hier zumindest auch 
etwas Positives bewirken können: Sie hat 
den Finger in der Wunde gelegt und die 
Dringlichkeit, die digitale Bildung voranzu-
treiben, in den Fokus gerückt. Und die Bot-
schaft ist angekommen: Der Bund will jetzt 
alle Lehrer mit Dienst-Laptops ausstatten 
und stellt dafür zusätzlich 500 Millionen Euro 
bereit. Zudem soll eine bundesweite Lern-
plattform aufgebaut werden.

Damit allein ist es natürlich nicht getan: Ein 
Endgerät für jeden Schüler muss her, außer-
dem werden eine ausreichende Internetver-
sorgung an allen Schulen, eine effiziente IT-
Infrastruktur, digitale Tafeln und Co. benötigt. 
Mit dem DigitalPakt Schule steht das Geld 
dafür immerhin schon bereit. Und auch Her-
steller wie Lenovo, Microsoft und Intel sind 
auf die zu erwartende Nachfrage vorbereitet 
und haben spezielle Angebote für Bildungs-
einrichtungen entwickelt.

Schulen müssen Chancen nutzen
Bildungseinrichtungen sollten die Chancen, 
die ihnen der DigitalPakt Schule bietet, un-
bedingt nutzen und das Projekt Schuldigita-
lisierung umgehend angehen. Nicht zuletzt, 
um auf den Fall eines kompletten Lock-
downs vorbereitet zu sein und problemlos 
auf digitalen Unterricht switchen zu können. 
Auch wenn die bürokratischen Hürden ziem-
lich hoch erscheinen und nicht unbedingt 
dazu verlocken, in dieser Sache aktiv zu  
werden, darf die Schuldigitalisierung nicht 
mehr auf die lange Bank geschoben werden.

Die Experten aus dem IT-SERVICE.NETWORK 
haben sich Gedanken dazu gemacht, wie sie 
möglichst viele Schulen und Universitäten 
bei der Digitalisierung unterstützen können, 
und passende Education-Pakete geschnürt. 
Von der Bestandsaufnahme über die Antrag-
stellung und die Auswahl der Lösung bis hin 
zur Installation und späteren Betreuung kön-
nen Bildungsinstitute Unterstützung erhal-
ten. Schicken Sie uns bei Interesse doch ein-
fach eine Anfrage (education@synaxon.de)!
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Hersteller haben Schulen im Blick

Immer mehr Hersteller machen sich dafür bereit, spezi-
ell Bildungseinrichtungen mit ihren Lösungen unterstüt-
zen zu können. Lenovo zum Beispiel hat inzwischen 
Convertibles im Portfolio, die sich besonders für Grund-
schüler eignen. Diese Geräte sind Tablet und Laptop in 
einem, haben eine abgedichtete Tastatur und verfügen 
teilweise über die Pencil-Touch-Technologie, durch die 
der Screen mit einem handelsüblichen HB-Bleistift be-
schrieben werden kann. Auf hochwertige Bauteile wie 
von Intel wird dabei natürlich nicht verzichtet. Eine pas-
sende Bildungssoftware bietet Microsoft mit Microsoft 
365 Education in den Versionen A1, A3 und A5. Aber sind 
die Produkte von Lenovo und Microsoft die richtigen für 
Sie? Was gibt es noch auf dem Markt? Welche Ausfüh-
rung macht für Ihre Zwecke am meisten Sinn? Sie selbst 
sind vermutlich kein IT-Experte, der sich tagtäglich mit 
der IT-Schulausstattung befasst. Holen Sie sich daher 
besser einen Profi an Ihre Seite!
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